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Datensammlung - Honeypots
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  [DF_DVG]



  

Single point of failure



  [StFbBo]



  [HeiseMSOna]



  

DDoS Angriffe



  [Krebs_DDOS2016]

„… approximately 665 Gigabits of traffic per second. ...“



  

~1.3 Tbps. AKAMAI gab auf.

[Krebs_DDOS2018]



  

Infrastruktur säuft ab



  [WC20180717_IS_UW]



  [NG20180716_IN_DRWN]



  [TI_NPPdrown]



  

Politik - Zensur und Abschottung

[WiP_Zensur]



  [TS20190212_RU_IN]



  [Heise_2019-12-23_RU_IN]



  [CP_IntCensRus]



  [NB_Iran_INdisrupt][TO_TR_Zensur]



  

Überwachung / Menschenrechte

[WiP_Zensur]



  [AI_FB_GGL_MR]



  [EA20180917_GB_EU_MR]



  

Aushebeln von vertraulicher Kommunikation



  [Heise_5eyes_Decrypt]



  [Heise_AU_AntiVerschlGesetz]



  [Heise_Verschl_WA]



  [Heise_USA_FB_Backdoor]



  [Heise_Verschl_FB]



  [HeiseCryptoBKAFrontdoor]



  [heise2020-02-19passwortherausgabe]



  

Kontinuität



  [WP_GC_shutdown]



  [WP_WP_shutdown]
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Warum ...

… werden zentrale Systeme genutzt? 

● sofort verfügbar

● keine Know How notwendig

● kein Betriebsaufwand

● kosten oft kein Geld
Bequemlic

hkeit

&

Geiz



  

Dezentralisierung

Zentral Dezentral



  

Soziale Netze



  [Fediverse]



  [Mastodon]



  [Diaspora]



  [pixelfed]



  

Messenger



  [Matrix]



  [XMPP]



  

E-Mail



  

[mail-in-a-box] [iRedMail]
[Own-Mailbox] [mobodoa]



  

Webseiten / Server



  [nextcloud]



  [cryptpad]



  [FreedomBox]



  [Junohost]



  [Site_js]



  [solid]



  [solid]



  [inrupt]



  

Aber ...

… dezentrale Systeme tendieren (meist) zum 

zentralisieren

… Instanzen verschwinden einfach

… eigene Systeme brauchen Know How

… eigene Systeme kosten Geld und Aufwand

… was ist wenn deine globale Infrastruktur nicht 

funktioniert ?

... deine dezentralen Server geblockt werden ?



  

Peer-to-Peer Systeme



  

Dezentralisierung

Zentral Dezentral Peer-to-Peer



  

[BitTorrent]

Logo Quelle unbekannt - http://www.spardoch.de/multimedia/pdf/german/e661038_datasheet.pdf, Logo, https://de.wikipedia.org/w/index.php?curid=4999376

Alt und bekannt:Alt und bekannt:



  

Peer-to-Peer Syteme

P2P-Systeme im Einsatz



  
[DigitalDemocracy]



  [DD_Waorani]



  [DD_Mapeo]



  [Scuttlebutt]



  

[Patchwork]

Patchwork

Patchbay

[Patchbay]



  [Manyverse]



  [Beaker]



  [unwalled]



  [peerlinks]



  [cabal]



  [radicle]



  [handshake]



  [anytype]



  [aether]



  [Sprawl]

Sprawl is an open protocol

for creating distributed marketplaces 

for absolutely anything.



  

FrameworksFrameworks



  

[DAT_foundation] [DAT-how]



  [IPFS]



  [libp2p]



  

Apps verfügbar
Backend Frameworks erwachsen

Entwicklung einfach wie nie zuvor

Σ P2P 

kaum Unterstützung für Smartphones

Datenhoheit statt Verlust der Privatsphäre

Dezentral statt Honeypotts, Datenreichtum, Single-Point-of-Failure

Resilent gegen Kontrolle, Manipulation und Zensur

Regionale Verfügbarkeit statt globaler Abhängigkeit

Einfach im Betrieb
Kostengünstig



  

Weitere Quellen



  [ReDecentralize]



  [IndieWeb]



  [DTN...]



  
[WP_SP]

Solarpunk

„Solarpunk ist eine Bewegung, die
optimistische Zukunftsvisionen im 
Hinblick auf aktuelle Umweltbelange wie
Klimawandel und Umweltverschmutzung
sowie soziale Ungleichheit fördert.“ - WP



  

Resumé



  

Wegbereitend für ein neues Ökosystem 

Twitter → Mastodon

Wordpress
Chrome

→ Beaker Browser

Facebook → Manyverse

Notion → Anytype

Reddit → Aether

Google Docs →
Nextcloud 
CryptPad

Slack → Cabal

GitHub → Radicle

Instagram → Pixelfed

whatever → you build it

Ein dezentrales und P2P Internet ist möglich!



  

● Hands on  

Ende 



Alexander Kulbartsch

Friends will be Friends – 
Einfach Peer-to-Peer Systeme mit 
Scuttlebutt und Beaker Browser 
aufbauen 



  [Scuttlebutt]



  

Alice

Secure Scuttlebutt

BobJane



  

Secure Scuttlebutt

● aka SSB

● Append only Log von 
signierten Nachrichten

● Folgen, zurück folgen -> 
Freunde

● Anwendungen (Git, Schach)

● Diverse Clients

● WLAN

● Pub – ein Meta Freund im 
Internet (SSB Server)

● Rooms – ein zeitweiser 
Treffpunkt im IN

● Sneaker-Net

● Bluetooth (Manyverse)



  

SSB - Ressourcen

Dominic Tarr

(Scuttelbutt)

[DT_...]

André Staltz

(Scuttelbutt, Maniverse)

[AS_...]



  

ausprobierenausprobieren



  [Beaker]



  

https://wolkenbruch.net/sicher.html

Schema Host Pfad

dat://ceb7be85de...f2/sicher.html

Schema Public Key (FS) Pfad
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Alice

dat:4711 dat:4711

Bob

dat:4711
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dat:4711



  

dat:4711

Alice

dat:4711 dat:4711

Bob

dat:4711

dat:4711

Eve

dat:4711

dat:4711



  

● Verteilen von Seiten
 = seeding

● „Echte“ Domain-Namen via 
DNS Text-Records

● Einfache Seiten mit 
Markdown

● Applikationen mit 
lokalem Speicher

● Kommunikation zwischen 
Peers durch Nachrichten

● Server können Seiten 
seeden und auch als HTTPS 
Seiten bereitstellen (siehe 
auch Hashbase)

● Beaker: NG Browser with a 
global filesystem for 
decentralized computing. 

[Hashbase]



  [Beaker_Apps]



  

[PF….]
[Beaker_Team]



  

für die Zombie-Apokalypse!für die Zombie-Apokalypse!

Jetzt bist du bereit...Jetzt bist du bereit...

[Zombies] © Thierry Ehrmann CC-BY 2.0 



  

Danke!

Alexander Kulbartsch E-Mail: ak-p2p@alice-and-bob.de
Scuttlebutt: @ABGiXyXdsRScNb7SUsCnC3Q5ugPptJOpOepTmZk3Srs=.ed25519
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InP Abschnitt Marke Datum Wer Info Link

o Links zum Vortrag über zentrale-, dezentralen und Peer-to-Peer Systeme

o

o Zusammengestellt von Alexander Kulbartsch

x Oligopole [IZ20190906_IN_OLI] IT-Zoom Uno warnt vor Internet-Oligopolen  [W]

x Netzneutralität [FC_IN_NN] Telco - Internet Pricing Options 

o Messenger - Onlinemarketing  [W]

o Messenger Statista  [W]

x Messenger Statista  [W]

o Messenger - Facebook Nutzerzahlen https://allfacebook.de/toll/state-of-facebook  [W]

o Messenger - Projecter Nutzerzahlen Sozialer Netze  [W]

o Messenger - Kontor4 Social Media Nutzerzahlen Deutschland  [W]

x Email 2018-09-14 Web.de  [W]

x Email 2017-01 Statista  [W]

x Honeypots [DV12BillionLeak]  2019-11-22 DataViper  [W]

x Honeypots [HeiseHotelLeak] 2019-11-20 Heise  [W]

x DVG [DF_DVG] 2019-11-07 Deutschlandfunk  [W]

Legende erste Spalte
x = in der Präsentation verwendet
o = nicht in der Präsentation verwendet

https://www.it-zoom.de/dv-dialog/e/uno-warnt-vor-
internet-oligopolen-23923/

https://onlinemarketing.de/news/social-media-
weltweit-groesste-reichweite

[social-networks-
nutzung-monatlich]

https://www.statista.com/statistics/272014/global-
social-networks-ranked-by-number-of-users/ 

[social_networks_pop
ularity]

Most popular social networks worldwide 
as of October 2019, ranked by number of 
active users (in millions) 

https://www.statista.com/statistics/272014/global-
social-networks-ranked-by-number-of-users/  

https://www.projecter.de/blog/social-media/
aktuelle-nutzerzahlen-sozialer-netzwerke.html
https://www.kontor4.de/beitrag/aktuelle-social-
media-nutzerzahlen.html?
etcc_cmp_onsite=blogbeitraege&etcc_cu=onsite&e
tcc_med_onsite=Teaser&etcc_ctv_onsite=Social+
Media+2019%3A+Aktuelle+Nutzerzahlen 

[GMX_Email_Provider
_Marktanteile_DE_1]

Über 50% der deutschen E-Mail-Konten 
sind in einem 1&1-Unternehmen

https://newsroom.web.de/2018/09/14/beliebteste-
e-mail-anbieter-jeder-zweite-mailt-mit-web-de-und-
gmx/

[Statista_Email_Provi
der_US]

Primary e-mail providers according to 
consumers in the United States as of 
January 2017, by age group (Gmail Top) 

https://www.statista.com/statistics/547531/e-mail-
provider-ranking-consumer-usa-age/

Personal and Social information of 1.2 
billion people Discovered in Massive Data 
Leak

https://www.dataviper.io/blog/2019/pdl-data-
exposure-billion-people/

Datenleck: Kundendaten von 
Hotelbuchungsplattform ungeschützt im 
Internet 

 
https://www.heise.de/newsticker/meldung/Datenlec
k-Kundendaten-von-Hotelbuchungsplattform-
ungeschuetzt-im-Internet-4592945.html

Umstrittene Datensammlung im 
Gesundheitssektor

 https://www.deutschlandfunk.de/digitale-
versorgung-gesetz-umstrittene-datensammlung-
im.1766.de.html?dram:article_id=462867

https://www.it-zoom.de/dv-dialog/e/uno-warnt-vor-internet-oligopolen-23923/
https://onlinemarketing.de/news/social-media-weltweit-groesste-reichweite
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/%20
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/%20%20
https://allfacebook.de/toll/state-of-facebook
https://www.projecter.de/blog/social-media/aktuelle-nutzerzahlen-sozialer-netzwerke.html
https://www.kontor4.de/beitrag/aktuelle-social-media-nutzerzahlen.html?etcc_cmp_onsite=blogbeitraege&etcc_cu=onsite&etcc_med_onsite=Teaser&etcc_ctv_onsite=Social+Media+2019%3A+Aktuelle+Nutzerzahlen%20
https://newsroom.web.de/2018/09/14/beliebteste-e-mail-anbieter-jeder-zweite-mailt-mit-web-de-und-gmx/
https://www.statista.com/statistics/547531/e-mail-provider-ranking-consumer-usa-age/
https://www.dataviper.io/blog/2019/pdl-data-exposure-billion-people/
./%20https:%2F%2Fwww.heise.de%2Fnewsticker%2Fmeldung%2FDatenleck-Kundendaten-von-Hotelbuchungsplattform-ungeschuetzt-im-Internet-4592945.html
./%20https:%2F%2Fwww.deutschlandfunk.de%2Fdigitale-versorgung-gesetz-umstrittene-datensammlung-im.1766.de.html%3Fdram:article_id=462867
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o DVG [MDR_DVG] MDR  [W]

x SPoF [StFbBo] 2017-10-11 Stern  [W]

x SPoF [HeiseMSOna] 2019-01- Heise  [W]

x DDoS [Krebs_DDOS2016] 2016-09-21 KrebsOnSecurity KrebsOnSecurity Hit With Record DDoS  [W]

x DDoS [Krebs_DDOS2018] 2018-03-02 KrebsOnSecurity  [W]

o UnterWasser 2015-07-12 New Yorker  [W]

x UnterWasser 2018-07-17 The Weather Channel  [W]

x UnterWasser 2018-07 National Geographic The Internet Is Drowning  [W]

o UnterWasser Economic Crisis Report  [W]

x UnterWasser [TI_NPPdrown] 2019-09-30 TypeInvestigations  [W]

x Zensur_Abschottung [WiP_Zensur] 2019-11 Wikipedia Zensur im Internet https://de.m.wikipedia.org/wiki/Zensur_im_Internet  [W]

o Zensur_Abschottung [NP20170725_RU_IN] 2017-07-25 Netzpolitik.org  [W]

x Zensur_Abschottung [TS20190212_RU_IN] 2019-02-12 Tagesschau Russland plant sein eigenes Internet  [W]

o Zensur_Abschottung [HO201911_RU_IN] 2019-11-01 Heise Online  [W]

x Zensur_Abschottung [CP_IntCensRus] 2019-11-06 Censored Planet https://censoredplanet.org/russia  [W]

x Zensur_Abschottung 2019-12-23 Heise News  [W]

x Zensur_Abschottung [TO_TR_Zensur] 2019-08-02 T-Online Türkei erlaubt Zensur von Online-Inhalten  [W]

x Zensur_Abschottung [NB_Iran_INdisrupt] 2019-11-15 NetBlocks  [W]

Ärztekammern kritisieren Digitale-
Versorgung-Gesetz

https://www.mdr.de/nachrichten/politik/inland/
aerztekammern-kritisieren-digitale-versorgung-
gesetz-100.html

Weltweiter Blackout: Facebook und 
Instagram waren kaum bis gar nicht 
erreichbar

https://www.stern.de/digital/online/facebook-offline-
down-instagram-nicht-erreichbar-7656796.html

Microsoft Office365.com großflächig 
gestört

https://www.heise.de/newsticker/meldung/
Microsoft-Office365-com-grossflaechig-gestoert-
4287257.html
https://krebsonsecurity.com/2016/09/
krebsonsecurity-hit-with-record-ddos/

Powerful New DDoS Method Adds 
Extortion

https://krebsonsecurity.com/2018/03/powerful-new-
ddos-method-adds-extortion/

[NY-2015-07-
13_earthquake_US_N
W]

The Really Big One. An earthquake will 
destroy a sizable portion of the coastal 
Northwest. The question is when.

https://www.newyorker.com/magazine/2015/07/20/
the-really-big-one

[WC20180717_IS_U
W]

Key U.S. Internet Infrastructure Will Likely 
Be Underwater in 15 Years, Scientists 
Say

https://weather.com/science/environment/news/
2018-07-17-internet-infrastructure-underwater-
rising-seas

[NG20180716_IN_DR
WN]

https://www.nationalgeographic.com/science/
2018/07/news-internet-underwater-sea-level-rise/

Key US Internet Infrastructure Could Be 
Under Water In 15 Years

https://economiccrisisreport.com/key-us-internet-
infrastructure-could-be-under-water-in-15-years/

Calm Before the Storm - How the 
American nuclear industry downplays the 
threat of climate-induced flooding.

https://www.typeinvestigations.org/investigation/
2019/09/30/calm-before-the-storm/

Russland verbietet Dienste, die 
Internetzensur umgehen

https://netzpolitik.org/2017/russland-verbietet-
dienste-die-internetzensur-umgehen/
https://www.tagesschau.de/ausland/russland-
internet-101.html

RuNet: Russland schafft sein eigenes 
"Staatsinternet"

https://www.heise.de/newsticker/meldung/RuNet-
Russland-schafft-sein-eigenes-Staatsinternet-
4573156.html

A Deep Dive into Internet censorship in 
Russia

[Heise_2019-12-
23_RU_IN]

 Russland: Weiterer Test für 
eigenständiges Internet

https://www.heise.de/newsticker/meldung/
Russland-Weiterer-Test-fuer-eigenstaendiges-
Internet-4623179.html
https://www.t-online.de/nachrichten/ausland/
id_86203746/tid_amp/tuerkei-erlaubt-zensur-von-
online-inhalten.html

Internet disrupted in Iran amid fuel 
protests in multiple cities

https://netblocks.org/reports/internet-disrupted-in-
iran-amid-fuel-protests-in-multiple-cities-pA25L18b

https://www.mdr.de/nachrichten/politik/inland/aerztekammern-kritisieren-digitale-versorgung-gesetz-100.html
https://www.stern.de/digital/online/facebook-offline-down-instagram-nicht-erreichbar-7656796.html
https://www.heise.de/newsticker/meldung/Microsoft-Office365-com-grossflaechig-gestoert-4287257.html
https://krebsonsecurity.com/2016/09/krebsonsecurity-hit-with-record-ddos/
https://krebsonsecurity.com/2018/03/powerful-new-ddos-method-adds-extortion/
https://www.newyorker.com/magazine/2015/07/20/the-really-big-one
https://weather.com/science/environment/news/2018-07-17-internet-infrastructure-underwater-rising-seas
https://www.nationalgeographic.com/science/2018/07/news-internet-underwater-sea-level-rise/
https://economiccrisisreport.com/key-us-internet-infrastructure-could-be-under-water-in-15-years/
https://www.typeinvestigations.org/investigation/2019/09/30/calm-before-the-storm/
https://de.m.wikipedia.org/wiki/Zensur_im_Internet
https://netzpolitik.org/2017/russland-verbietet-dienste-die-internetzensur-umgehen/
https://www.tagesschau.de/ausland/russland-internet-101.html
https://www.heise.de/newsticker/meldung/RuNet-Russland-schafft-sein-eigenes-Staatsinternet-4573156.html
https://censoredplanet.org/russia
https://www.heise.de/newsticker/meldung/Russland-Weiterer-Test-fuer-eigenstaendiges-Internet-4623179.html
https://www.t-online.de/nachrichten/ausland/id_86203746/tid_amp/tuerkei-erlaubt-zensur-von-online-inhalten.html
https://netblocks.org/reports/internet-disrupted-in-iran-amid-fuel-protests-in-multiple-cities-pA25L18b
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x Überwachung_MR [AI_FB_GGL_MR] 2019-11-21 Amnesty International  [W]

x Überwachung_MR [AI_FB_GGL_MR] 2019-11-21 Amnesty International https://cloud.amnesty.de/s/z9koZ4rHZ8NPB5c  [W]

o Überwachung_MR [heise_FB_GGL_MR] 2019-11-21 Heise  [W]

x Überwachung_MR 2018-09-17 Euractiv  [W]

x CryptoWar3 2019-11-23 Heise  [W]

x CryptoWar3 [Heise_Verschl_FB] 2019-10-12 Heise  [W]

x CryptoWar3 [Heise_Verschl_WA] 2019-05-24 Heise  [W]

x CryptoWar3 2018-12-07 Heise  [W]

o CryptoWar3 2018-12-07 Telepolis  [W]

x CryptoWar3 2019-10-04 Heise  [W]

x CryptoWar3 2018-09-03 Heise  [W]

x CryptoWar3 2020-02-19 Heise

x Kontinuität [WP_GC_shutdown] 2019-11 Wikipedia https://en.wikipedia.org/wiki/Yahoo!_GeoCities  [W]

x Kontinuität [WP_WP_shutdown] 2019-11 Wikipedia https://en.wikipedia.org/wiki/WordPress%2Ecom  [W]

o Kontinuität [RP_Wanews_na] 2019-11-27 Rheinische Post  [W]

Überwachung durch Facebook und 
Google – eine beispiellose Gefahr für die 
Menschenrechte

https://www.amnesty.ch/de/themen/ueberwachung/
dok/2019/ueberwachung-durch-facebook-und-
google

Überwachung durch Facebook und 
Google – eine beispiellose Gefahr für die 
Menschenrechte

Facebook und Google verletzten 
elementare Menschenrechte

https://www.heise.de/newsticker/meldung/
Amnesty-Facebook-und-Google-verletzten-
elementare-Menschenrechte-4593245.html

[EA20180917_GB_E
U_MR]

EU-Gericht: Britische Überwachung 
verstößt gegen Menschenrechte

https://www.euractiv.de/section/eu-innenpolitik/
news/eu-gericht-britische-ueberwachung-
verstoesst-gegen-menschenrechte/

[HeiseCryptoBKAFron
tdoor]

Crypto Wars: BKA-Chef will "Frontdoor-
Debatte" führen

  https://www.heise.de/newsticker/meldung/Crypto-
Wars-BKA-Chef-will-Frontdoor-Debatte-fuehren-
4595181.html 

Bundesregierung sieht mehr 
Verschlüsselung bei Facebook kritisch

https://www.heise.de/newsticker/meldung/
Bundesregierung-sieht-mehr-Verschluesselung-
bei-Facebook-kritisch-4554221.html

Angriff auf WhatsApp & Co.: Seehofer 
will Messenger zur Entschlüsselung 
zwingen

https://www.heise.de/newsticker/meldung/Angriff-
auf-WhatsApp-Co-Seehofer-will-Messenger-zur-
Entschluesselung-zwingen-4431634.html

[Heise_AU_AntiVersc
hlGesetz]

https://www.heise.de/newsticker/meldung/
Australisches-Parlament-verabschiedet-Anti-
Verschluesselungsgesetz-4244709.html

[TP_AU_KomDecrypt
Gesetz]

Australien: Firmen müssen 
Kommunikation und Geräte 
entschlüsseln

https://www.heise.de/tp/features/Australien-Firmen-
muessen-Kommunikation-und-Geraete-
entschluesseln-4244631.html

[Heise_USA_FB_Bac
kdoor]

Facebook-Verschlüsselung: USA fordern 
Hintertür für Strafverfolgungsbehörden

https://www.heise.de/newsticker/meldung/
Facebook-Verschluesselung-USA-fordern-
Hintertuer-fuer-Strafverfolgungsbehoerden-
4545229.html

[Heise_5eyes_Decryp
t]

Crypto Wars: Five-Eyes-Staaten drängen 
auf "freiwillige" 
Entschlüsselungslösungen

https://www.heise.de/newsticker/meldung/Crypto-
Wars-Five-Eyes-Staaten-draengen-auf-freiwillige-
Entschluesselungsloesungen-4154009.html

[heise2020-02-
19_passwortherausga
be]

Kampf gegen Hass: Bundesregierung 
stimmt für Pflicht zur 
Passwortherausgabe

ttps://www.heise.de/newsticker/meldung/Kampf-
gegen-Hass-Bundesregierung-stimmt-fuer-Pflicht-
zur-Passwortherausgabe-4663947.html

Über 38 Millionen Webseiten 
verschwanden als Yahoo! Geocities 
abgeschaltet wurde
Was passiert wenn Wordpress.com 
insolvent geht? 77 Millionen neue Posts 
monatlich

Keine Newsletter mehr via WhatsApp 
erlaubt

https://rp-online.de/digitales/apps/rheinische-post-
per-messenger-lesen-nachrichten-aus-nrw-aufs-
smartphone_aid-9220693

https://www.amnesty.ch/de/themen/ueberwachung/dok/2019/ueberwachung-durch-facebook-und-google
https://cloud.amnesty.de/s/z9koZ4rHZ8NPB5c
https://www.heise.de/newsticker/meldung/Amnesty-Facebook-und-Google-verletzten-elementare-Menschenrechte-4593245.html
https://www.euractiv.de/section/eu-innenpolitik/news/eu-gericht-britische-ueberwachung-verstoesst-gegen-menschenrechte/
./%20%20https:%2F%2Fwww.heise.de%2Fnewsticker%2Fmeldung%2FCrypto-Wars-BKA-Chef-will-Frontdoor-Debatte-fuehren-4595181.html%20
https://www.heise.de/newsticker/meldung/Bundesregierung-sieht-mehr-Verschluesselung-bei-Facebook-kritisch-4554221.html
https://www.heise.de/newsticker/meldung/Angriff-auf-WhatsApp-Co-Seehofer-will-Messenger-zur-Entschluesselung-zwingen-4431634.html
https://www.heise.de/newsticker/meldung/Australisches-Parlament-verabschiedet-Anti-Verschluesselungsgesetz-4244709.html
https://www.heise.de/tp/features/Australien-Firmen-muessen-Kommunikation-und-Geraete-entschluesseln-4244631.html
https://www.heise.de/newsticker/meldung/Facebook-Verschluesselung-USA-fordern-Hintertuer-fuer-Strafverfolgungsbehoerden-4545229.html
https://www.heise.de/newsticker/meldung/Crypto-Wars-Five-Eyes-Staaten-draengen-auf-freiwillige-Entschluesselungsloesungen-4154009.html
https://en.wikipedia.org/wiki/Yahoo!_GeoCities
https://en.wikipedia.org/wiki/WordPress%2Ecom
https://rp-online.de/digitales/apps/rheinische-post-per-messenger-lesen-nachrichten-aus-nrw-aufs-smartphone_aid-9220693
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o NetzFreiheit FreeCodeCamp  [W]

o NetzFreiheit [CFTW] CFTW https://contractfortheweb.org/  [W]

o NetzFreiheit [AS_WebDies] 2017-10-30 André Staltz  [W]

x Soziale-Netze [Fediverse] Fedivers https://fediverse.party/  [W]
x Soziale-Netze [Mastodon] Mastodon https://joinmastodon.org/  [W]
x Soziale-Netze [Diaspora] Diaspora https://diasporafoundation.org/  [W]

x Soziale-Netze [pixelfed] PIXELFED https://pixelfed.org/  [W]

x Messenger [Matrix] Matrix Matrix https://matrix.org/  [W]
x Messenger [XMPP] XMPP XMPP/Jabber https://xmpp.org/  [W]

x E-Mail [mail-in-a-box] Mail-in-a-Box https://mailinabox.email/  [W]

x E-Mail [iRedMail] iRedMail https://www.iredmail.org/  [W]

x E-Mail [modoboa] modoboa https://modoboa.org/en/  [W]

x E-Mail [own-mailbox] Own-Mailbox https://www.own-mailbox.com/  [W]

o E-Mail [mail-server-guide] https://www.c0ffee.net/blog/mail-server-guide/  [W]

o E-Mail [Posteo] Posteo https://posteo.de/de  [W]

o E-Mail [Mailbox.org] Mailbox.org Sichere E-Mail & mehr https://mailbox.org/de/  [W]

o E-Mail [Tutanota] Tutanota https://tutanota.com/de/  [W]

o E-Mail [ProtonMail] ProtonMail Secure Email Based in Switzerland https://protonmail.com/  [W]
o E-Mail [FREE!] FREE! E-Mail und mehr. https://www.free.de/  [W]

x Webseiten_Server [Site_js] Site.js https://sitejs.org/  [W]

x Webseiten_Server [FreedomBox] Freedombox The Internet Needs Freedom https://freedomboxfoundation.org/  [W]

x Webseiten_Server [Junohost] Junohost https://yunohost.org/  [W]

[FC20170316_OP_IN
_YH]

The future of the open internet — and our 
way of life — is in your hands

https://www.freecodecamp.org/news/inside-the-
invisible-war-for-the-open-internet-dd31a29a3f08/

Contract for the Web - A global plan of 
action to make our online world safe and 
empowering for everyone (initiated by 
Tim Berners-Lee)
GOOG and FB now have direct influence 
over 70%+ of internet traffic.

https://staltz.com/the-web-began-dying-in-2014-
heres-how.html

Photo Sharing. For Everyone. A free and 
ethical photo sharing platform.

Take back control of your email with this 
easy-to-deploy mail server in a box.
With iRedMail, you can deploy an open 
source, fully fledged, full-featured mail 
server in several minutes, for free.
A solution to quickly deploy and manage 
a complete email server, compatible with 
latest standards and optimized for 
delivery and reputation protection.
Plug it in at your home to read and write 
emails privately from anywhere in the 
world.

How To Run Your Own 
Mail Server

A guide to self-hosting your email on 
FreeBSD using Postfix, Dovecot, 
Rspamd, and LDAP. 
Posteo: E-Mail, Kalender und 
Adressbuch – grün, sicher, werbefrei 

Tutanota ist ein sicherer E-Mail-Service, 
kostenlos und ganz einfach zu nutzen.

Develop, test, and deploy your secure 
static or dynamic personal web site with 
zero configuration.

you can easily manage a server for your 
friends

https://www.freecodecamp.org/news/inside-the-invisible-war-for-the-open-internet-dd31a29a3f08/
https://contractfortheweb.org/
https://staltz.com/the-web-began-dying-in-2014-heres-how.html
https://fediverse.party/
https://joinmastodon.org/
https://diasporafoundation.org/
https://pixelfed.org/
https://matrix.org/
https://xmpp.org/
https://mailinabox.email/
https://www.iredmail.org/
https://modoboa.org/en/
https://www.own-mailbox.com/
https://www.c0ffee.net/blog/mail-server-guide/
https://posteo.de/de
https://mailbox.org/de/
https://tutanota.com/de/
https://protonmail.com/
https://www.free.de/
https://sitejs.org/
https://freedomboxfoundation.org/
https://yunohost.org/
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x Webseiten_Server [Solid] Solid https://solid.mit.edu/  [W]

o Non_DAT_P2P_Sys [Inrupt] Inrupt https://inrupt.com/  [W]

x P2P_Resilent_Bsp

x P2P_Resilent_Bsp [DigitalDemocracy] DigitalDemocracy https://www.digital-democracy.org/  [W]

x P2P_Resilent_Bsp [DD_Waorani] DigitalDemocracy Waorani Territory Mapping Project  [W]

x P2P_Resilent_Bsp [DD_Mapeo] DigitalDemocracy https://www.digital-democracy.org/mapeo/  [W]

o P2P_Resilent_Bsp
o P2P_Resilent_Bsp [Peermaps] Peermaps https://peermaps.org/  [W]
o P2P_Resilent_Bsp [mixmap] mixmap https://github.com/peermaps/mixmap  [W]

x SSB [Scuttlebutt] Scuttlebutt https://scuttlebutt.nz/  [W]

x SSB [Patchwork] Patchwork Download https://ahdinosaur.github.io/patchwork-downloader/  [W]
x SSB [Patchbay] Patchbay Download https://github.com/ssbc/patchbay/releases  [W]

x SSB [Manyverse] Manyverse For Android - A social network off the grid https://www.manyver.se/  [W]

x SSB [Patchfox]  [W]

o SSB [SSB_Handbook] Scuttlebutt Scuttlebutt Handbook https://handbook.scuttlebutt.nz/  [W]
o SSB [SSB_Apps] Scuttlebutt Scuttlebutt Apps https://handbook.scuttlebutt.nz/applications  [W]
x SSB [DT_HP] Dominic Tarr Homepage https://dominictarr.com/  [W]
x SSB [DT_Tw] Dominic Tarr Twitter https://twitter.com/dominictarr  [W]

x SSB [DT_SSB] Dominic Tarr Scuttlebutt-ID  [W]

x SSB [AS_HP] André Staltz Homepage https://staltz.com/  [W]
x SSB [AS_Twitter] André Staltz Twitter  [W]
o SSD [AS_TEDtalk] André Staltz It's time to build our own Internet https://www.youtube.com/watch?v=UjfWAbGfPh0

o SSB [AS_SSB] Andre Staltz Scuttlebutt-ID  [W]

x Beaker_Browser [Beaker] Beaker A browser for the next-generation Web https://beakerbrowser.com/  [W]
x Beaker_Browser [BeakerDocs] A browser for the next-generation Web https://beakerbrowser.com/docs/  [W]
x Beaker_Browser [Beaker_Team] BeakerBrowser team https://beakerbrowser.com/about/  [W]

Solid is the technically potent open-
source platform built to decentralize the 
web. Inrupt is the company that’s helping 
to fuel Solid’s success.
It’s time to reset the balance of power on 
the web and reignite its true potential.

Resilience / resilient / 
Widerstandsfähig

Digital Democracy works in solidarity with 
marginalized communities to use 
technology to defend their rights 

https://www.digital-democracy.org/ourwork/
waorani/ 

MAPEO is a free digital Toolset for 
documenting and mapping many type of 
data. It is an offline-first open-source 
technology which makes it easy for many 
to use. 

Scuttlebutt social network a decentralised 
platform

Patchfox is a Secure Scuttlebutt client. It 
is used in combination with a local 
Secure Scuttlebutt server/daemon 
running on your local machine.

https://addons.mozilla.org/en-US/firefox/addon/
patchfox/

@EMovhfIrFk4NihAKnRNhrfRaqIhBv1Wj8pTxJNgv
CCY=.ed25519

http://www.twitter.com/andrestaltz

@QlCTpvY7p9ty2yOFrv1WU1AE88aoQc4Y7wYal
7PFc+w=.ed25519

https://solid.mit.edu/%20
https://inrupt.com/
https://www.digital-democracy.org/%20
https://www.digital-democracy.org/ourwork/waorani/%20
https://www.digital-democracy.org/mapeo/%20
https://peermaps.org/
https://github.com/peermaps/mixmap
https://scuttlebutt.nz/
https://ahdinosaur.github.io/patchwork-downloader/
https://github.com/ssbc/patchbay/releases
https://www.manyver.se/
https://addons.mozilla.org/en-US/firefox/addon/patchfox/
https://handbook.scuttlebutt.nz/
https://handbook.scuttlebutt.nz/applications%20
https://dominictarr.com/
https://twitter.com/dominictarr%20
@EMovhfIrFk4NihAKnRNhrfRaqIhBv1Wj8pTxJNgvCCY=.ed25519
https://staltz.com/
http://www.twitter.com/andrestaltz
@QlCTpvY7p9ty2yOFrv1WU1AE88aoQc4Y7wYal7PFc+w=.ed25519
https://beakerbrowser.com/
https://beakerbrowser.com/docs/
https://beakerbrowser.com/about/
http://www.twitter.com/andrestaltz
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x Beaker_Browser [Beaker_Apps] BeakerBrowser Apps https://explore.beakerbrowser.com/  [W]

x Beaker_Browser [PF_YT] YouTube  [W]

o Beaker_Browser [Hashbase] Hashbase https://hashbase.io/  [W]

x Beaker_Browser [unwalled] UnwalledGarden https://unwalled.garden/  [W]

x Beaker_Browser [PF_HB] Hashbase Paul Frazee https://pfrazee.hashbase.io/  [W]

x Beaker_Browser [PF_Twitter] Paul Frazee https://twitter.com/pfrazee  [W]

o Beaker_Browser [PF_YT] Paul Frazee Paul Frazees Youtube Channel  [W]

o Beaker_Browser Paul Frazee Beaker Dev Diary on Youtube  [W]

x DAT DAT https://dat.foundation/  [W]

x DAT [DAT_how] DAT How dat works https://datprotocol.github.io/how-dat-works/  [W]

x Weitere_P2P_Sys [peerlinks] PeerLinks https://peerlinks.io/  [W]

x Weitere_P2P_Sys [cabal] cabal https://cabal.chat/  [W]

x Weitere_P2P_Sys [radicle] radicle https://radicle.xyz/  [W]

x Weitere_P2P_Sys [anytype] anytype https://anytype.io/  [W]

x Weitere_P2P_Sys [aether] aether https://getaether.net/  [W]

x Weitere_P2P_Sys [libp2p] libp2p https://libp2p.io/  [W]

x Weitere_P2P_Sys [IPFS] IPFS https://ipfs.io/  [W]

x Weitere_P2P_Sys [Sprawl] Sprawl https://sprawl.io/  [W]

x Ende [Zombies] Thierry Ehrmann  [W]

Channel von Paul Frazee über Beacker 
Browser.

https://www.youtube.com/channel/
UCSkcL4my2wgDRFvjQOJzrlg

Hosting for the peer-to-peer Web. Keep 
your files online, even when your 
computer is turned off.
An open protocol for building social Web 
applications. Unwalled.Garden is a kind 
of “Souped up RSS.” Every user has a 
website, they publish their content as 
files, and they subscribe to each others’ 
sites. 

Cocreator of @BeakerBrowser. 
Javascriptualist. Previously Secure 
Scuttlebutt.

https://www.youtube.com/channel/
UCSkcL4my2wgDRFvjQOJzrlg

[PF_YT_BB_DevDiary
]

https://www.youtube.com/playlist?
list=PLBND3AXbdG41mp1VbNL6HF_lE3lBeb6wf

[DAT]
[dat_foundation]

dat:// — a peer-to-peer protocol, 
community-driven project for distributed 
data synchronization

PeerLinks is a protocol for building 
“Distributed Secure IRC” (or distributed 
Slack if you wish).
cabal - experimental p2p community chat 
platform (DAT)
Secure peer-to-peer code collaboration 
without intermediaries. (ipfs)
Operating environment for the new 
internet
Peer-to-peer ephemeral public 
communities
A modular network stack, libp2p (on 
IPFS)
A peer-to-peer hypermedia protocol 
designed to make the web faster, safer, 
and more open.
Sprawl is an open protocol for creating 
distributed marketplaces for absolutely 
anything.
The Adobe of Chaos. License CC-BY 2.0 
https://creativecommons.org/licenses/by/2.0/

https://www.flickr.com/photos/home_of_chaos/with/
4754601442/

https://explore.beakerbrowser.com/
https://www.youtube.com/channel/UCSkcL4my2wgDRFvjQOJzrlg
https://hashbase.io/
https://unwalled.garden/
https://pfrazee.hashbase.io/
https://twitter.com/pfrazee
https://www.youtube.com/channel/UCSkcL4my2wgDRFvjQOJzrlg
https://www.youtube.com/playlist?list=PLBND3AXbdG41mp1VbNL6HF_lE3lBeb6wf
https://dat.foundation/
https://datprotocol.github.io/how-dat-works/
https://peerlinks.io/
https://cabal.chat/
https://radicle.xyz/%20
https://anytype.io/
https://getaether.net/
https://libp2p.io/
https://ipfs.io/
https://sprawl.io/
https://www.flickr.com/photos/home_of_chaos/with/4754601442/
https://creativecommons.org/licenses/by/2.0/
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x MehrDezentral [IndieWeb] IndieWebCamp https://indieweb.org/  [W]

x MehrDezentral [ReDecentralize] ReDecentralize https://redecentralize.org/  [W]

x MehrDezentral [DTN] DataTerraNemo https://dtn.is/  [W]

o MehrDezentral [DTN_YT] DataTerraNemo DTN YouTube Channel  [W]

o Sammler [PF_WBWP2P] Paul Frazee Why bother with P2P  [W]

o Sammler 2017-10-30 André Staltz  [W]

o Sammler [STS_SP] 2018 Steal this Show ‘Solarpunk Social’, with Scuttlebutt  [W]

o Sammler [MP_localfirst] 2019-11-20  [W]

x Sammler [WP_SP] Solarpunk https://en.wikipedia.org/wiki/Solarpunk  [W]

o Sammler [Solarpunk] Imperial Boy Solarpunk http://tksn.sakura.ne.jp/  [W]

o Sammler [Glitch] Glitch https://glitch.com/  [W]

o Sammler [neocities] neocities https://neocities.org/  [W]

o Katzenpost [Katzenpost] Katzenpost https://katzenpost.mixnetworks.org/  [W]

The IndieWeb is a people-focused 
alternative to the "corporate web".
We are a movement of people pioneering 
technologies and governance models to 
redecentralize the web.
Data Terra Nemo is a technical 
conference for hackers and computer 
scientists focused on distributed and 
decentralized systems.

https://www.youtube.com/channel/UCp-
7zAsouqg4LP4xULhYhcg
https://pfrazee.hashbase.io/blog/why-bother-with-
p2p

[AS20171030WebDyi
ng]

The Web began dying in 2014, here's 
how

https://staltz.com/the-web-began-dying-in-2014-
heres-how.html
https://player.fm/series/steal-this-show-1080424/
solarpunk-social-with-scuttlebutt

The morning paper by 
Adrian Colyer

Local-first software: you own your data, in 
spite of the cloud

https://blog.acolyer.org/2019/11/20/local-first-
software/

Solarpunk is a Revolt of Hope Against 
Despair

Glitch is the friendly community where 
everyone builds the   web
Create your own free website. Unlimited 
creativity, zero ads.
Traffic analysis resistant messaging with 
mix network

https://indieweb.org/
https://redecentralize.org/
https://dtn.is/
https://www.youtube.com/channel/UCp-7zAsouqg4LP4xULhYhcg
https://pfrazee.hashbase.io/blog/why-bother-with-p2p
https://staltz.com/the-web-began-dying-in-2014-heres-how.html
https://player.fm/series/steal-this-show-1080424/solarpunk-social-with-scuttlebutt
https://blog.acolyer.org/2019/11/20/local-first-software/
https://en.wikipedia.org/wiki/Solarpunk
http://tksn.sakura.ne.jp/
https://glitch.com/
https://neocities.org/
https://katzenpost.mixnetworks.org/
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